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WPROWADZENIE

Czesc!
Tu Bartek z AkademiaQA.pl

Jest mi ogromnie mito, ze chcesz
poswieci¢ chwile swojego cennego
czasu, aby przeczyta¢ ten artykut.

Przygotowatem go w formie 10
przyktadéw, wraz ze screenshotami z
Postmana, aby dat Ci jak najwigcej
wartosci.

Czesto dostaje pytanie: “Co
powinienem/powinnam przetestowaé
w REST API?"

Mam nadziejg, ze przyktady, ktore
przygotowatem odpowiedzg na to
pytanie i pozwolqg Ci spojrze¢ na testy
APl z innej perspektywy.

Nie przedtuzajqc, zapraszam Cie do

pierwszej rzeczy, ktérqg trzeba sprawdzi¢
testujgc REST API.

~pbartek
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1.FIRST, CHECK THE SPEC!

API to kontrakt pomiedzy klientem a
serwerem lub pomiedzy dwiema
aplikacjami.

Zanim przejdziemy do sprawdzenia
funkcjonalnosci API, warto sprawdzic,
czy kontrakt jest poprawy.

W pierwszym kroku, utworzymy
wymagany schemat odpowiedzi i
porbwnamy go z odpowiedzq, ktérg
otrzymamy z API.

W naszym przypadku, skorzystamy z
serwisu
https://jsonplaceholder.typicode.com
i utworzymy schemat odpowiedzi dla
dowolnego zasobu post z endpointu

/posts

ZasOb post sktada sie z czterech podl:
l.userld - liczba catkowita
2.id - liczba catkowita
3.title - tekst
4.body - tekst
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W teScie sprawdzimy czy odpowiedz,
ktérg otrzymamy po wystaniu requestu
GET na endpoint:
https://jsonplaceholder.typicode.com
/posts/1

- jest obiektem

- czy wszystkie pola majg poprawny
typ

- czy wszystkie wymagane pola sqg
obecne w odpowiedzi.

Na obrazku ponizej, pokazatem jak w
Postmanie utworzyé wymagany
schemat odpowiedzi oraz jak napisac
test, ktéry sprawdza, czy kontrakt jest
poprawny.
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Request i response:

GET https://jsonplaceholder.typicode.com/posts/1

Params Authorization Headers (7) Body Pre-request Script Tests @ Settings

1 const schema = {

2 "type": "object",

3 "properties”: {

4 "userId": { "type": "integexr" t,

5 "id": { "type": "integexr" },

6 "title": { "type": "stxing" },

7 "body": £ “"type": "string" }

8 ¥

9 "required": [“userId", "id", "title", "body"]
1 }
11

12 pm.test("Validate response schema", () => {
pm.response.to.have.jsonSchema(schema);

Headers (2° Test Results (1/1

Preview Visualize JSON =

1 g
2 "userId": 1,

"id": 1,

“"title": "sunt aut facere repellat provident occaecati excepturi optio reprehendexrit”,
5 "body": "guia et suscipit\nsuscipit recusandae consequuntur expedita et cum\nreprehend

rem eveniet architecto”
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2. KOD 0DPOWIEDZI

Kolejnqg rzeczq, ktérq trzeba sprawdzi¢
podczas testowania REST APl sq kody
odpowiedzi.

Za kazdym razem, kiedy wySlemy
request do API, w odpowiedzi
otrzymamy ciato odpowiedzi, nagtowki
oraz kod odpowiedzi.

Kod odpowiedzi (status code)
informuje nas czy request zostat
wystany poprawnie czy moze podczas
wysytania requestu wystgpit jaki$ btqd.

W REST APl mamy 5 grup kodoéw
odpowiedzi:

Ixx - odpowiedzi informacyjne
2xXx - sukces

3XxX - przeniesienia

4xx - btgd po stronie klienta
5xx - btqd po stronie serwera

Ponizej przyktad testu, ktéry sprawdza
kod odpowiedzi 200 OK.

200 OK informuje nas, ze request zostat
wystany poprawnie.
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Korzystajgc ze snippetow
wbudowanych w Postmana, mozemy
utworzy¢ taki test jednym kliknieciem.

Z listy dostepnych snippetoéw
wybieramy:
Status code: Code is 200

Test scripts are written in JavaScript, and
are run after the response is received.

Learn more about tests scripts

SNIPPETS

Status code: Code is 200

Response body: Contains string

Response body: JSON value check

Response body: Is equal to a string

Response headers: Content-Type header check
Response time is less than 200ms

Status code: Successful POST request

>arams Authorization Headers (7) Body Pre-request Script Tests @  Settings

pm.test("Status code is 200", function () {
pm.response.to.have.status(200);
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3. DANE W ODPOWIEDLI

Sprawdzenie poprawnosci danych,
ktére otrzymasz w odpowiedzi, to co$
nad czym spedzisz najwigecej czasu.

Czytajqgc, tworzgc czy edytujgc zasoby,
musisz potwierdzi€, ze dane, ktére
zwraca APl sq poprawne.

W kursie "Szkota Testowania Backendu
edycja Il
(https://testowaniebackendu.pl/)
pokazuje biblioteki, z ktérych korzysta
Postman oraz kilkanascie przyktadow
testow gotowych do uzycia.

Ponizej pokaze Ci dwie najczesciej
uzywane metody do sprawdzenia
danych w odpowiedzi:

- eql, ktéra poréwnuje dwie wartosci

- include, ktéra sprawdza, czy wartos¢

zawiera inng wartos$¢, np. czy dtugi
tekst zawiera jakis fragment.
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W pierwszym kroku tworzymy statq
response, do ktbérej przypisujemy
odpowiedz w formacie JSON.

W kolejnych krokach, w tescie
sprawdzamy czy pole response.id czyli
id danego postu jest rowne 1.

W kolejnych dwdch linijkach
sprawdzamy czy pola response.title
oraz response.body zawierajq
fragment teksu, ktéry nas interesuje.

~  https:/fjsonplaceholder.typicode.com/posts/1

Authorization Headers (7) Body Pre-request Script Tests @ Settings

const response = pm.response.json();

pm.test("Validate response data", () => {
pm.expect(response.id).to.eql(1);
pm.expect(response.title).to.include('sunt aut facere repellat provident');
pm.expect (response.body) . to.include( ' recusandae consequuntur expedita et');
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4. WYSZUKIWANIE

Kontynuujgc temat sprawdzania
danych w odpowiedzi, warto
przetestowa¢ wyszukiwanie danych.

Jezeli w adresie requestu, ktory
wysytamy do API, dodamy query
params, czyli parametry podawane po
znaku zapytania. W odpowiedzi
powinniSmy dostac¢ tylko zasoby
spetniajgce kryteria wyszukiwania.

W przyktadzie ponizej, z wszystkich
dostepnych postéw, chciatbym
wyszuka¢ tylko te, dla ktérych pole
userld jest ustawione na 1.

Request GET wysytam na adres:
https://jsonplaceholder.typicode.com
/posts?userid=1

W teScie sprawdze, czy odpowiedz

zwrbécona przez API jest tablicq, ktéra
nie jest pusta.
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Zaczynam od utworzenia zmiennej
response, do ktorej przypisuje
odpowiedz w formacie JSON.

Nastepnie sprawdzam czy otrzymana
odpowiedz jest tablicq
to.be.an(‘array’) oraz czy otrzymana
tablica nie jest pusta is.not.empty.

~  https://jsonplaceholder.typicode.com/posts?userid=1

Authorization Headers (7) Body Pre-request Script Tests @ Settings

const response = pm.response.json();

pm.test("Response is an array", function () {

pm.expect(response).to.be.an( 'array’);
pm.expect(response).is.not.empty;
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5. NAGLOWK]

Kolejnqg rzeczq, ktérqg warto sprawdzi¢
podczas testowania REST APl sg
nagtéwki wysytane w odpowiedzi.

Nagtowki mogq zawiera¢ takie
informacje jak:

- data wystania odpowiedzi

- format odpowiedzi: text/html/json

- informacja o plikach Cookies

- kodowanie odpowiedzi

- informacje na temat serwera, ktory
wysyta odpowiedz

Ponizej pokaze Ci jak sprawdzi¢ czy
odpowiedz zawiera dany nagtdwek oraz
jak sprawdzi¢ warto§¢ danego
nagtéowka.
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Sprawdzimy czy odpowiedz zawiera
nagtbwek "Content-Type" oraz czy
wartos§€ nagtowna "Content-Type" jest
ustawiona na "application-json".

GET v https:(/jsonplaceholder.typicode.com/posts?userid=1

s @ Authorizatic

Pre-request

Tests @ Settings

1 const response = pm,response.json();

3 pm.test("Should return header: Content-Type application/json”, function () §
£ pm.response.to.have.headex("Content-Type");

& const contentType = postman.getResponseHeader("Content-Type®);
pm.expect(contentType).to.include('application/json’)

VALUE
Fri, 26 Aug 2022 07:40:26 GMT
Content-Type (@

applicationfjson; charset=utf-3

' ! Transfer-Encoding (&) ehunkied

kep-alivi
X-Powered-By (T Express
¥-Ratelimit-Limit (L} 1000
X-Ratelimit-Remaining (1 998
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6. STAN APLIKACII

Sprawdzenie kodu odpowiedzi to
niezbedne minimum do potwierdzenia
tego czy operacja zostata wykonana
poprawnie.

Ale warto iS¢ o krok dalej!

Wyobraz sobie, ze za pomocq API
tworzysz nowego uzytkownika w
systemie.

Wysytasz request POST z danymi
uzytkownika, w responsie dostajesz kod
odpowiedzi 201 CREATED i wszystko
wyglgda poprawnie.

Kiedy prébujesz sie zalogowa¢ do
systemu podajqc dane tego
uzytkownika, dostajesz btqd z
informacijq, ze taki uzytkownik nie
istnieje!

Sprawdzasz w bazie danych - NIE MA!
Przez p6t dnia zastanawiasz sig, gdzie
jest btqgd, az nagle okazuje sig, ze

programista, ktéry nad tym pracuje jest
na urlopie i zdgzyt tylko dodaé
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kod odpowiedzi 201 CREATED, ale nie
zdqgzyt juz zapisa¢ danych uzytkownika
do bazy.

PS. Jest to prawdziwy przyktad z jednej
firmy, z ktérg miatem przyjemnos¢
wspobtpracowac ;)

Zeby upewni¢ sig, ze aplikacja znajduje
sig w poprawnym stanie warto to
zweryfikowac¢ kolejnym requestem,
ktéry przeczyta dane z bazy danych.

KROK 1 - Wysytasz request
POST/PUT/PATCH/DELETE

KROK 2 - Wysytasz request GET w celu
zweryfikowania zmian w aplikaciji.

Ponizej zobaczysz podobny przyktad
pochodzqcy z aplikacji
JsonPlaceholder.

R6znica jest taka, ze JsonPlaceholder to
testowe, fakowe API, ktére oficjalnie
informuje o tym, ze nie zapisuje danych
do bazy.
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1.Request POST do utworzenia nowego

zasobu:
POST e hups:ffjsonplacenolder.typicode.com/posts
ars (9) Body @ Pra-request Script Tesls @
none form-data -www-form-urlencoded @ raw binary GraphQL  JSON
1 f
2
3
s i
' .'_ Body Cookies Headers (3 Ea  Staws: 201 Createc
Pratty JSON =

2. Request GET w celu odczytania
danych nowego zasobu.

Jak widzisz, pomimo tego, ze POST

zwrobcit 201 CREATED to GET zwraca 404
NOT FOUND.

Gody @ Pre-request Script Tests &

pa.test("Status code is 200", function () {
pm.response.to.have. status{208);
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1. WALIDACJA DANYCH

Podczas tworzenia lub edycji zasobow,
zawsze warto sprawdzi¢ poprawnos¢
danych, ktére wysytamy do API, oraz to
jak APl zareaguje na btedne dane.

W pierwszym punkcie sprawdziliSmy
kontrakt dla zasobu post.

Wiemy, ze pole title jest typu string,
czyli w tym polu mozemy przesytac
tylko tekst.

Co sieg stanie, jezeli zamiast tekstu
przeSlemy liczbe, pusty string lub
wartos¢ null?

Warto sprawdzi¢ czy APl odpowie
poprawnie zwracajgc komunikat btedu
czy moze wystanie btednych danych
spowoduje krytyczny btqd po stronie
API.
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Kolejnym ciekawym przyktadem jest
sprawdzenie poprawnosci adresu
email.

Jezeli w requescie tworzysz lub
edytujesz dane uzytkownika, to warto
sprawdzi€¢ czy APl poprawnie reaguje
na btedne adresy email.

Zasady budowy adresdéw e-mail sq
zawarte w standardach RFC.
Mozna przyjqc, ze poprawny adres
sktada sie z:

e duzych i matych liter alfabetu
tacinskiego [A-Za-z],

e cyfr [0-9],

e znaku kropki (co najmniej jednego),

e znaku “@" (doktadnie jednego),

e znakéw mysSinika i podkreslen
dolnych.

Ponizej znajdziesz przyktady requestow
zawierajgcych btedne dane jak réwniez
kilka przyktadédw poprawnych oraz
btednych adreséw email.
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POST ~ https://jsonplaceholder. typicode. com/posts

Params Authorization Headers (9) Body @ Pre-request Script Tests @ Settings
none form-data w=www-form-urlencoded @ raw binary GraphQL  JSON -~
1 0
2 LY 710 1 v

"title": 1080,
“hode s tguia ot suscipit\nsuscipit recusandae consequuntur expedita et cum\r
ut ut- quas totam\nnostrum rerum est autem sunt rem evenlet architecto

Bow

1 const validEmails = [[

2 "bartek@akademiaga.pl',

3 'bartek.kita@akademiaqa.pl’,
4 'bartek@akademiaga.com.pl’,

5 'Bartek@akademiaga.pl',

6 'bartekl23@akademiagal23.pl’,
7 "bartek_123@akademiaga.pl’,

8 '123bartek@akademiaga.pl’

f}

const invalidEmails = [
'-bartek@akademiaga.pl’,
'_bartek.kita@akademiaga.pl',
'bartek.akademiaga.pl’,
'bartek@akademiaga’,
'bartek@-akademiaga.pl’,
"bartek@_akademiaqa.pl'
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8. CZAS 0DPOWIEDLI

Testujgc REST APl warto sprawdzi€ nie
tylko, jak zachowuje sie nasze API, ale
rowniez ile czasu zajmuje wystanie
odpowiedzi.

Bardzo czesto klienci, dla ktoérych
tworzymy i testujemy API, okreS$lajqg
maksymalne czasy odpowiedzi dla
wybranych requestow.

Postman umozliwia nam dodanie
takiego sprawdzenia za pomocq
jednego klikniecia.

Ponownie postuzymy sie wbudowanymi
snippetami. Tym razem, z listy
gotowych przyktadédw wybieramy:
Response time is less than 200ms.

Nastepnie w teScie mozemy okresli¢
jaki czas odpowiedzi nas intersuje.
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SNIPPETS

Status code: Code is 200

Response body: Contains string

Response body: JSON value check

Response body: s equal to a string

Response headers: Content-Type header check
Response time is less than 200ms

Status code: Successful POST request

Status code: Code name has string

Response body: Convert XML body to a JSON
Object

Use Tiny Validator for JSON data

- ! GET w  https:/fjsonplacehoider.typicode.comfposts

Params Authorization Headers (7) Body Pre-request Script Tests @ Settings

1 pm.test("Response time is less than 200ms", function () {
2 pm.expect (pm. response. responseTime) . to.be.below(200);

est Results 1 L"e 200 OKY 66 ms RFOSKB

Praview Visualize JSON =
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9. CRUD

CRUD to podstawowe operacje, ktére
mozemy wykona¢ na zasobie.

C - create (utworzenie)
R - read (odczyt)

U - update (edycja)

D - delete (usuniecie)

Wyobraz sobie, ze testujesz pojedynczy
endpoint, np. dla zasobu bug.

Dobrq praktykq jest przetestowanie
wszystkich operacji na danym zasobie.

Chcemy mieC pewnoS¢, ze bedziemy
mogli utworzy¢, przeczyta¢, edytowac
oraz usunqg¢ buga.

Jezeli dokumentacja APl mowi, ze
ktéras operacja nie jest dozwolona, np.
usuniecie buga, to i tak warto
sprawdzi¢ co sig stanie, jezeli
sprébujemy usunq¢ istniejgcy zasbéb
oraz jak APl zareaguje na prébe
usunigcia zasobu, ktoéry nie istnigje.
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APl powinno zwréci¢ informacje, ze
dana metoda jest niedozwolona.

Dodatkowq rzeczq, ktérq warto
sprawdzi¢ jest edycja zasobu.

W REST APl mamy dwie mozliwoSci
edycji danych.

1.Wystanie requestu PUT - nadpisanie
catego obiektu.

2.Wystanie requestu PATCH -
czeSciowa edycja obiektu.

Jezeli dokumentacja moéwi, ze mozemy
edytowac zasbb tylko za pomocg
jednej metody to warto sprawdzi€, czy
APl poprawnie obstuguje drugq
metode.

Ponizej pokazuje przetozenie CRUDa na

metody HTTP oraz przyktad testow
CRUD dla zasobu bug.
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POST ~

Road BEl [ T
T Methods

Update

DELETE_

~ ScrumTleam
B3 GET
v [ PosT
Create new bug
DEL Delete existing bug Copy

£ puT
3 PATCH
v [ DELETE

Create new bug
DEL Delete existing bug

DEL Delete non existing bug
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10. SCENARIUSLZ E2E

Ostatniq rzeczq, ktérg chciatbym Ci
pokazag, i ktérq warto przetestowaé sq
scenariusze end to end.

Testy REST API to nie tylko pojedyncze
zasoby i walidacja danych.

Mozemy tez tworzy¢€ cate scenariusze,
ktére bedqg wysytaty requesty do
réznych endpointéw i sprawdzaty logike
biznesowq po API.

To rozwigzanie ma jedng OGROMNA
zalete.

Testy po APl sq duzo szybsze niz te
same scenariusze zautomatyzowane na
frontendzie.

Na kolejnej stronie pokazuje przyktad
takiego scenariusze dla aplikacji

ClickUp.

Przyktad pochodzi z kursu "Szkota
Testowania Backendu II'.
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1.Tworzymy przestrzen (space)
2.Tworzymy folder

3.Tworzymy zadanie
4.Edytujemy zadanie
5.Zamykamy zadanie
6.Usuwamy przestrzen (space)

aee ClickUp E2E

» AuthDemo =
All Tests Passed (10) |

» ClickUp API V2

Create task
v ClickUp E2E

Create a Space Pass Status code

Create Folderless List
Pass Should retur

Create task
PUT Update task name and descript... PUT Update task name anc

PUT Close task
Pass  Status code
DEL Delete a Space
> ClickupDemo Pass  Should retur

: ! > JavaScript PUT Close task

» JsonplaceholderDemo

Pass Status code
» PostmanTests

» ScrumTeam Pass Should retur

» Trello Create a Board
DELETE Delete a Space
» Trello E2E

Variables Pass Status code
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PODZIEKOWANIE

Jezeli to czytasz, to znaczy, ze wspdlnie
dotarliSmy do kohca ©

To juz wszystko co dla Ciebie
przygotowatem.

Jak mozesz sig¢ spodziewag, to tylko
szczyt gory lodowej zwanej testowanie
REST API.

Jezeli temat testowania REST API jest
dla Ciebie interesujgcy i chcesz sig
rozwija¢ w tym kierunku to zachecam
Cie do zapoznania sie z moim kursem,
w ktérym ucze jak zaczqé testowacd
REST APl od samych podstaw.

Wszystkie informacje o kursie znajdziesz
na stronie:
https://testowaniebackendu.pl/

Bedzie mi bardzo mito, jezeli poSwigcisz
30 sekund i wySlesz mi opinie,
dostownie 2-3 zdania, na temat tego
ebooka.

M6j email: bartek@akademiaqa.pl

Do zobaczenia gdzie$S w internecie.
~bartek



